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Resumen

En este articulo se analiza la vulnerabilidad técnica y el vacio legal en el ecosistema de la firma
digital argentina (Ley 25506), centrando el analisis en |la ausencia del elemento de «fecha cierta».
Si bien la normativa actual garantiza la autoria e integridad de los documentos electronicos, no
exige de forma general un sellado de tiempo confiable para los suscriptores de firma con
dispositivo criptografico (foken), lo que permite la manipulacion manual de la fecha de firma. Esta
debilidad afecta la seguridad juridica de las traducciones publicas y otros instrumentos privados
que requieren validez probatoria frente a terceros. Para mitigar este riesgo, se propone un
procedimiento de «firma digital reforzada» mediante la integracion de sellos de tiempo
(timestamping). Se detallan opciones técnicas accesibles y gratuitas, como el uso de Autoridades
de Sellado de Tiempo (AST) de otras jurisdicciones configurables en lectores PDF y el
aprovechamiento de la tecnologia blockchain, especificamente a través de la plataforma
Blockchain Federal Argentina (BFA), para otorgar fecha cierta a los documentos firmados con
firma digital. Finalmente, se concluye que es imprescindible la reglamentacion del uso de sellos
de tiempo sincronizados con fuentes oficiales para garantizar un valor probatorio irrefutable en el

entorno digital.

Palabras clave: firma digital, sello de tiempo, fecha cierta, blockchain, traduccion publica, Ley

25506.

Abstract

This paper analyzes the technical vulnerability and legal gaps within the Argentine digital
signature ecosystem (Argentine Act 25,506), specifically regarding the absence of an
“authenticated date”. While the current system ensures identification of the signer and integrity of

a signed document, it does not provide for a reliable timestamp for token-based signatures,
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allowing for the potential manual manipulation of the signing date. This flaw impacts the legal
certainty of certified translations and private documents intended to be used as evidence. To
address this, the author proposes a "reinforced digital signature" procedure which incorporates
timestamping. The paper explores accessible technical solutions, such as the use of URLs
provided by free Time Stamping Authorities (TSA) for PDF readers and using blockchain
technology via the Blockchain Federal Argentina (BFA) platform. Ultimately, the paper concludes
that regulating synchronized timestamps is vital to achieving irrefutable evidentiary weight in

digital documents.

Keywords: qualified e-signature, timestamping, authenticated date, blockchain, -certified

translation, Argentine Act 25,506.
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Introduccion

En la actualidad, la firma digital argentina conforme a la Ley 25506 de Firma digital solo

garantiza la autoria y la integridad de los documentos firmados en soporte electronico.

En el estado actual de la tecnologia del ecosistema de firma digital argentina, es posible
firmar con una fecha modificada y que no puede ser verificada de manera fehaciente. Esta es
una vulnerabilidad importante en materia documental y, en lo que nos interesa, una vulnerabilidad
de las traducciones publicas y las traducciones publicas legalizadas con firma digital en

Argentina.

Por supuesto, este defecto o vacio legal tiene efectos que exceden a la propuesta de este
articulo. Un archivo digital firmado sin sellado de tiempo puede habilitar que se consigne una
fecha de autoria manipulada en un documento a presentar como prueba de derechos de autor,
o la manipulacion de la fecha de firma en un contrato en perjuicio de terceros, la emisién de actas
societarias con fecha distinta a la real, o la modificacién de la fecha de firma de cualquier otro
documento que se quiera utilizar para probar que determinado acto tiene efectos desde una fecha

anterior o posterior a la fecha en la que efectivamente se realizé.

En este documento, primero analizo brevemente los elementos en juego y luego
propongo un procedimiento técnico simple para solucionar esta vulnerabilidad técnica que

surge del vacio legal mencionado.

Concepto de Firma Digital en Argentina

Segun la Ley 25506 de Firma Digital (LFD), la firma digital es el resultado de aplicar a
un documento electrénico un procedimiento matematico que utiliza informacién bajo el control

exclusivo de quien firma (exclusividad, Articulo 2 LFD). Este mecanismo debe ser verificable
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por terceros (no repudio, Articulo 9 LFD), debe permitir identificar al firmante (autoria, Articulo 7

LFD) y detectar cualquier modificacion posterior del documento (integridad, Articulo 8 LFD).!

En otros paises se la conoce como firma electronica avanzada (qualified e-signature). Se
la llama «avanzada» porque, aunque use la misma tecnologia basica que una firma electrénica,
esta respaldada por un certificado emitido por una autoridad certificante oficialmente habilitada,
lo que le otorga mayor fuerza legal y un nivel superior de confianza, como la que emiten las

autoridades certificantes de Argentina.

En nuestro pais, el Cédigo Civil y Comercial de la Nacién (CCyCN) complementa la
definicion de firma digital en el Articulo 288,%> que establece que la firma acredita la autoria de
la declaracién de voluntad y que en instrumentos electronicos el requisito de firma se cumple
unicamente mediante una firma digital que asegure la autoria e integridad del documento. La
normativa argentina le otorga equivalencia funcional con la firma olégrafa: cuando la ley exige
una firma manuscrita, la firma digital es valida. La firma digital goza de presuncion iuris tantum

de autoria e integridad.

Concepto de Fecha Cierta

La firma digital, como vimos, prueba autoria, exclusividad, integridad y no repudio. Sin
embargo, aunque esos elementos son por demas importantes, la Ley de Firma Digital no exige
el elemento de fecha cierta para que una firma digital sea considerada valida. La firma digital

estandar que tenemos los suscriptores (personas fisicas) solo indica la fecha y hora de firma

" Ley 25506. «Articulo 2: Firma Digital. Se entiende por firma digital al resultado de aplicar a un documento digital un procedimiento
matematico que requiere informacién de exclusivo conocimiento del firmante, encontrandose ésta bajo su absoluto control. La firma
digital debe ser susceptible de verificacion por terceras partes, tal que dicha verificacion simultdneamente permita identificar al
firmante y detectar cualquier alteracion del documento digital posterior a su firma. Los procedimientos de firma y verificacion a ser
utilizados para tales fines seran los determinados por la Autoridad de Aplicacion en consonancia con estandares tecnolégicos
internacionales vigentes».

2 CCyCN. «Articulo 288: Firma. La firma prueba la autoria de la declaracion de voluntad expresada en el texto al cual corresponde.
Debe consistir en el nombre del firmante o en un signo. En los instrumentos generados por medios electrénicos, el requisito de la
firma de una persona queda satisfecho si se utiliza una firma digital, que asegure indubitablemente la autoria e integridad del
instrumentoy.
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segun los datos de la computadora con la que firmamos, en el caso de la firma con foken, o
la hora del servidor cuando usamos firma remota (aunque en ambos casos el panel de

validacion de firmas indique «La hora de la firma procede del reloj del equipo del firmante»).

Eso significa que un documento que tiene firma digital valida prueba que su titular firmé
ese documento, y que el documento no se modificd desde que se aplico la firma, pero no otorga
prueba certera de que se firmé en la fecha que figura en el panel de firmas. El elemento clave
que falta, entonces, es el que permita poder comprobar con certeza que ese documento se firmé
en la fecha indicada. Los certificados de firma digital argentinos para suscriptores no incluyen

por el momento la herramienta de sello de tiempo de una autoridad de confianza.

Segun el Articulo 317 del CCyCN,? la eficacia probatoria de los instrumentos privados

reconocidos se extiende a los terceros desde su fecha cierta.

En el caso de las traducciones publicas que se emiten sin un sello de tiempo confiable, la
fecha escrita en la formula de cierre o certificacion y la fecha que figura en la firma digital serian
una simple declaracion. Si esa traduccidon se legaliza, podria considerarse fecha cierta la
fecha de legalizacion, que es la actuaciéon administrativa que verifica y avala la fecha, autoria
e integridad del documento electronico legalizado. Esa certeza seria al menos respecto de la
traduccion y su vinculo con la legalizacion, ya que la legalizacion se firma actualmente con el

mismo sistema defectuoso (sin sello de tiempo).

La vulnerabilidad es sobre todo notable en la firma con foken, ya que se puede modificar

la fecha y hora de una PC con solo dos clics para «engafiar» al sistema. Lo unico cierto de esa

3 CCyCN «Articulo 317: Fecha cierta. La eficacia probatoria de los instrumentos privados reconocidos se extiende a los terceros
desde su fecha cierta. Adquieren fecha cierta el dia en que acontece un hecho del que resulta como consecuencia ineludible que el
documento ya estaba firmado o no pudo ser firmado después. La prueba puede producirse por cualquier medio, y debe ser apreciada
rigurosamente por el juez».
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firma es que la fecha de firma digital corresponde a una fecha que se encuentra dentro del

periodo de validez del certificado de firma digital.

Asi, al modificar la fecha y hora de la computadora, si bien la fecha que figurara como
fecha de firma se podra verificar, no podemos saber (sin una pericia informatica), si es la fecha
real de firma o no. No hay rastros evidentes de esa modificacidon ni manera de comprobarlo a

simple vista.

En el caso de la firma remota, los usuarios no pueden modificar fecha y hora, dado que
la fecha y hora de firma es la que indica el servidor del firmador oficial. Pero tampoco incluye un

sello de tiempo confiable.

Asi, si bien con la firma remota se eliminaria, a priori, el riesgo de manipulacion de fecha

y hora por parte del usuario, tampoco existe el elemento de fecha cierta.

Al cargar un documento firmado al Validador Oficial argentino, la firma sera valida aunque

se haya modificado la hora o la firma no tenga sello de tiempo.

En ciertos procesos judiciales es posible que se solicite una traduccion publica como
documento de prueba pericial (presentada por perito de oficio o de parte, segun corresponda).
Si el documento esta firmado digitalmente, cumple con el requisito de firma. Cuando se tome
como medio probatorio, habra presuncién de autenticidad e integridad, pero, de nuevo, faltara
el elemento de fecha cierta que podria llegar a ser importante en determinados casos. Si bien
no voy a analizar ahora este punto, ya podemos imaginar en qué circunstancias esto podria llegar

a tener consecuencias relevantes.
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En cuanto a los instrumentos privados, segun el Articulo 319 del CCyCN,* el juez evalia
el valor probatorio considerando, entre otros factores, la confiabilidad de los soportes y

procedimientos aplicados.

Como sabemos, muchas normas y reglamentos establecen el requisito de acompafar
una traduccion publica cuando se presentan documentos en un idioma extranjero. Por ejemplo,
el Codigo Procesal Civil y Comercial de la Nacion, en su Articulo 123,° exige la intervencién de
traductores matriculados. Estas actuaciones impuestas por ley dan a la traduccion publica el
caracter de prueba necesaria para la validez de ciertos actos. Si bien una traduccién con simple
firma digital basta, no estaria demas agregar un elemento de fecha cierta a esa prueba

documental.

Aca es entonces donde entra el concepto de sello de tiempo o timestamping y la

importancia de su aplicacion.

Sellado de Tiempo o Timestamping

El sellado de tiempo es una herramienta tecnolégica que permite demostrar que ciertos
datos existian en una fecha y hora determinada, y garantiza que no se modificaron desde

esa fecha.

Como explican especialistas en la materia, el procedimiento técnico del sellado de tiempo
es el siguiente: 1) Se genera una huella digital unica del documento digital (el hash) obtenida
mediante un algoritmo matematico que transforma el contenido del documento en una cadena

alfanumérica de longitud fija. Este hash permite identificar el documento de manera precisa y

4 CCyCN. «Articulo 319: Valor probatorio. El valor probatorio de los instrumentos particulares debe ser apreciado por el juez
ponderando, entre otras pautas, la congruencia entre lo sucedido y narrado, la precision y claridad técnica del texto, los usos y
practicas del trafico, las relaciones precedentes y la confiabilidad de los soportes utilizados y de los procedimientos técnicos que se
apliquen».

5 CPCyCN. «Articulo 123: Cuando se presentaren documentos en idioma extranjero, debera acompafiarse su traduccion realizada
por traductor publico matriculado».
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verificar que no haya sido modificado, ya que cualquier modificacién del contenido genera un
hash completamente distinto (igual que cuando usamos un certificado de firma digital). 2) Este
hash se envia a una Autoridad de Sello de Tiempo (AST) o tercero de confianza.® 3) La AST
agrega la fecha y hora obtenida de una fuente confiable y firma digitalmente el conjunto de
datos. 4) Se emite un recibo o enlace al usuario para su validacion como prueba de fecha y
hora, o se incluye esa informacién para que se pueda ver en el panel de validacién de firmas.

(Haber y Stornetta, 1991).

Segun la norma RFC 3161, un sellado de tiempo confiable es un sellado de tiempo

emitido por un Tercero Confiable (TC) que actua como una Autoridad de Sello de Tiempo (AST).

En el ecosistema de firma digital argentina, el sellado de tiempo ya existe. La AC ONTI
presta el servicio de emision de sello de tiempo® para la certificacion de fecha y hora segun la
especificacion RFC 3161, pero todavia no esta disponible para suscriptores. Si se establecieron
ya los procedimientos, requisitos y pautas técnicas para que los Certificadores Licenciados
autorizados segun Decreto 182/2019 de reglamentacion de firma digital operen como
Autoridades de Sellado de Tiempo (AST). La Resolucion 11/2025 de la Secretaria de
Innovacion, Ciencia y Tecnologia actualizé estos lineamientos para modernizar el sistema. Esto
en virtud de lo que seria uno de los «servicios asociados» a la firma digital segun la Ley de Firma
Digital. El Articulo 33, inciso b) del Anexo | de la Resolucién 946/2021 dispone que los sellos de
tiempo como servicio relacionado con la firma digital son «los que indican fecha y hora cierta

asignada a un documento o registro electrénico». El articulo 35 de ese mismo anexo dispone, a

8 En la Infraestructura de FD de Argentina: «Autoridad de Sello de Tiempo: Entidad que acredita la fecha y hora cierta, asignada
a un documento o registro electrénico por una tercera parte confiable y firmada digitalmente por ella». (AC-ONTI, 2022).

" “Internet X.509 PKI Time Stamp Protocol (TSP)” Las normas 'Request for Comments (RFC)', mas conocidas por sus siglas RFC,
son una serie de publicaciones del grupo de trabajo de ingenieria de internet (IETF) que describen diversos aspectos del
funcionamiento de Internet y otras redes de computadoras, como protocolos, procedimientos, etc.

8 Manual de procedimientos 4.0 — Autoridad Certificante AC ONTI: «Articulo 6.8.: Certificacion de fecha y hora. La AC ONTI presta el
servicio de emision de sello de tiempo para la certificacion de fecha y hora, conforme lo establecido el Articulo N.° 33 del Anexo | de
la Resolucion ex SIP N.° 946/2021. Dicho servicio se implementa conforme a lo indicado en la especificacion RFC 3161 “Internet
X.509 PKI Time Stamp Protocol (TSP)” y a la especificacion RFC-3628 “Policy Requirements for Time-Stamping Authorities (TSAS)».
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su vez, que «Los certificados con sello de tiempo gozaran de plena validez probatoria respecto
a la fecha y hora de un documento digital firmado digitalmente, o de cualquiera de las
instancias de su ciclo de vida». Asi, aunque la tecnologia existe, todavia no podemos

aprovecharla.

Al no tener acceso al sello de tiempo de la infraestructura de firma digital, los usuarios
tenemos a disposicién otras opciones tecnolégicas, como los sellos de tiempo gratuitos de
autoridades certificadas de otras jurisdicciones o la tecnologia blockchain, como describo mas

adelante.

Autoridad de Sello de Tiempo (AST)

Como vimos, la Autoridad de Sello de Tiempo (AST) es quien ofrece el servicio de
sellado de tiempo. Su objetivo es comprobar el formato de las solicitudes de sellado y generar
un sello de tiempo conforme a la norma RFC 3161. Segun la Politica de requisitos para las AST,

IETF RFC 3628, una AST debe:

¢ Utilizar una fuente de datos fiable

e Incluir un valor de tiempo fiable en cada sello

e Incluir un entero unico en cada sello

e Incluir en cada sello un identificador que indique la politica de seguridad con la que el
sello ha sido creado.

¢ Firmar cada sello con una clave generada exclusivamente para este proposito.

En la actualidad, hay muchos servicios gratuitos de sello de tiempo, como el de Free TSA,
CertiSur de Chile, Globaltrust de Austria o el de la Autoridad de Sello de Tiempo de la Agencia
de Tecnologia y Certificacion Electronica (ACCV), prestador cualificado de servicios de confianza

electrénica para personas y entidades de Espana, entre otros.
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La AST seria la parte confiable del proceso de sellado, y nosotros suscriptores y los
usuarios seriamos quienes confiamos en ese servicio, las partes confiantes. Para saber mas
acerca de la validez y los alcances del servicio, podemos consultar las politicas de certificacion
de las AST con servicios gratuitos. Por ejemplo, la Politica de sellado de tiempo de la ACCV
indica, «El presente documento puede ser usado por las partes confiantes y los subscriptores de
los servicios proporcionados por la ACCV como base para garantizar la confianza de los servicios

que se describen en este documento».

El programa Xolido Sign, recomendado y compartido por distintos actores del gobierno
argentino en publicaciones oficiales, utiliza el sello de tiempo de la ACCV para complementar la
firma digital que podemos usar como suscriptores. Ese programa permite firmar con sello de
tiempo no solo archivos PDF (como el de las traducciones publicas), sino también cualquier tipo
de archivo (.docx, .mp3, .mp4, .wav, etc.). Como mencioné, la aplicaciéon de esta tecnologia en
otros campos excede los limites de este articulo, pero lo importante es saber que con esta
aplicacion podemos firmar cualquier archivo con nuestra firma digital argentina y sello de tiempo,

como prueba de autoria, integridad y fecha cierta.

Ahora, después de haber explicado las bondades de los servidores de sello de tiempo
gratuitos que se pueden configurar tanto en Xolido Sign como en Adobe Acrobat Reader, Foxit
Reader o cualquier otro lector de PDF, cabe mencionar que quienes tengan firma digital remota
no podran usar esas herramientas para firmar, ya que dependen del firmador oficial o del
firmador oficial con marca de firma de la Plataforma de Firma Digital Remota, en los que no
se puede aplicar sellos de tiempo. Es aca en donde entra la segunda tecnologia propuesta que

puede suplir esa desventaja.
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Blockchain como Tecnologia de Sello de Tiempo

Si bien solemos asociar el concepto de blockchain con el mundo de las finanzas, las
criptomonedas y los contratos inteligentes, la tecnologia blockchain tiene otras aplicaciones,

como la que tomo para este articulo.

La blockchain o cadena de bloques es un registro distribuido y compartido globalmente
que funciona como un protocolo de confianza. Permite verificar la autenticidad y la cronologia de

la informacion registrada de manera estructurada. (Tapscott y Tapscott, 2018).

Como tecnologia de sello de tiempo, la blockchain actia como un sistema
descentralizado de marcas de tiempo. Su funcién es generar una prueba computacional del
orden cronolégico de los datos. Al crear un hash (huella digital unica) de un bloque de informacion
y publicarlo en una cadena que incluye el hash del bloque anterior, se genera un registro

inalterable que demuestra que los datos existieron en ese momento especifico.

Blockchain Federal Argentina es una plataforma multiservicios abierta y participativa
pensada para integrar servicios y aplicaciones sobre blockchain. Como se expresa en la pagina
oficial, «Toda la comunidad tiene las puertas abiertas para participar en BFA». Muchos
organismos oficiales ya usan esta plataforma para garantizar la integridad de informacion

importante.

Por ejemplo, el Boletin Oficial de la Republica Argentina incorporé esta tecnologia para
poder validar sus distintas ediciones electronicas, la Camara de Diputados para el voto
electronico, el Colegio de Escribanos de la Ciudad de Buenos Aires para la validacion a través

del Sistema de Documentos Notariales Digitales (GEDONO), la Inspeccion General de Justicia
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y el Ministerio de Educacion, Cultura, Ciencia y Tecnologia® para la validacion de documentos

educativos, entre muchos otros.

Todas las bondades del servicio de sello de tiempo estan disponibles en la seccion
Escribano Digital de Blockchain Federal Argentina, que los traductores publicos podemos usar
para dar fecha cierta a un documento ya firmado con firma digital remota (o para dar fecha cierta
a cualquier tipo de archivo, independientemente de su formato), dado que con la firma remota no

podemos sellar al momento de firmar como si podemos hacerlo con la firma con token.

En el ambito pericial, la herramienta de sello de tiempo con blockchain se puede usar, por
ejemplo, para resguardar pruebas o firmar y sellar archivos audiovisuales. (Salazar Figueras,
2025). Tal como se indica en la publicacién «Blockchain para aseguramiento de evidencia

digital en entornos Forensic Readiness»:

Dadas las implicancias de un proceso legal que requiera el uso de la evidencia
almacenada, es fundamental contar con una tercera parte que permita validar y asegurar
la integridad de las transacciones de forma independiente, independencia que al
momento es asegurada por la estructura de multiples partes interesadas de BFA. (Diaz et

al., 2020).

¢ Qué Implicancias Tiene el Vacio Normativo en Cuanto a Fecha Cierta?

Todos estos conceptos y el vacio normativo que mencioné afectan a todos los
documentos que registran actos juridicos cuando la ley requiere la forma escrita y firma.

Por supuesto, como dije, no voy a abordar un tema tan amplio.

9 Con el Registro Publico de Graduados Universitarios, se proporciona datos de egresados universitarios certificados por el Ministerio
de Educacion. Gracias a la digitalizacion del tramite de certificacion de diplomas y analiticos, y a la incorporacion de Blockchain en
el proceso, es posible autenticar la veracidad de la informacién contenida en el registro y que ésta sea accesible a la comunidad.
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Histéricamente, la traduccion publica en soporte papel dependiod de la firma oldgrafa. En
ese esquema, la fecha consignada en la férmula de cierre o certificacién es una declaracién
unilateral de quien firma. Si bien cada colegio profesional o los jueces de las jurisdicciones en
donde no hay colegio legalizan la firma de los traductores autorizados en funcién de la vigencia
de la matricula o inscripcién al momento de la presentacion, la «fecha cierta» del documento
frente a terceros, como vimos, solo se adquiere, segun el articulo 317 del CCyCN, mediante
hechos que hicieran ineludible la existencia previa del documento. En documentos con firma
olégrafa, uno de esos hechos seria, por ejemplo, su presentacion en la oficina de legalizaciones

o el tribunal correspondiente en una determinada fecha.

Con la llegada de la firma digital, parecioé resolverse uno de los principales puntos débiles
de la firma oldgrafa: la falta de certeza absoluta sobre la identidad del firmante (que podria
ser desconocida) y la integridad del documento (que podia alterarse con cierta facilidad sin
modificar la firma). En cuanto a la integridad, en el caso de las traducciones publicas legalizadas,
como el documento en papel debe necesariamente estar cosellado, estaria, a priori, garantizada.
Pero sigue a la deriva la certeza de que la fecha es la que se consigna en la certificacion o

formula de cierre.

Como dije, cuando una traduccion se firma y se sella en papel, el unico indicio de fecha
suele ser el que figura en la formula de cierre o certificacién, consignado por la misma persona
que luego presenta la traduccién para su legalizacion. En traducciones con firma digital el caso
es practicamente idéntico. Lo Unico cierto y comprobable desde el punto de vista técnico es que
la fecha de firma es una fecha que se encuentra dentro del periodo de validez del certificado de
firma digital, ya que, aunque la fecha de una PC se puede modificar para falsificar la fecha de

firma, no se puede utilizar una fecha anterior ni posterior al periodo de validez del certificado.
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La adopcion de la firma digital en traducciones publicas argentinas tiene equivalencia
funcional con el soporte papel. Sin embargo, la falta de reglamentacién efectiva y de aplicacion
general sobre los sellos de tiempo (timestamping) genera el vacio legal y técnico descripto que

debemos abordar.

La dependencia de la hora local de los dispositivos en la firma con token (sin sello de
tiempo, manipulable por los suscriptores de firma digital) y la falta de un sello de tiempo confiable
en las firmas realizadas en la nube (firma remota, sin sello de tiempo) habilitan la posibilidad de
qgue una persona pueda colocar una fecha de firma anterior o posterior a la fecha real cuando
utiliza su dispositivo de firma con foken. Como mencioné, en la firma remota la fecha del servidor
no se podria modificar, pero tampoco ofrece una prueba irrefutable o segura de la fecha de firma.
Sin sello de tiempo, los colegios y otras autoridades de contralor no tienen elementos simples
para distinguir una firma digital valida pero sin fecha cierta de una firma valida cuya fecha pudo
haber sido modificada por el usuario o que depende de la operatividad técnica de un servidor sin

aplicacion de un sello de tiempo.

Si bien la adopcién de la firma digital a través de la Ley 25506 y su entrelazado con el
articulo 288 del CCyCN prometia una seguridad técnica superior, al no haberse reglamentado
ni exigido de forma generalizada el uso de sellos de tiempo, el problema de la «fecha incierta»
se traslada al entorno digital con un elemento agravante: la percepciéon de que el sistema

es, por si mismo, infalible.

En el ambito de nuestra actuacién profesional, esto debilita el control y expone a los
colegios y autoridades de contralor a riesgos de responsabilidad al legalizar actuaciones con

fecha simulada.
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Consecuencias de la Modificacion de la Fecha de Firma en Traducciones Publicas con

Firma Digital

Si bien este problema solo cobraria relevancia en el caso de documentos o traducciones
publicas que se firmen con fecha anterior con la intencion de defraudar a terceros (clientes, partes
interesadas, entidades publicas o privadas, etc.), es importante reflexionar acerca de las

implicancias que eso podria tener.

La Ley de firma digital dispone en su articulo 51 la equiparacion a los efectos del derecho
penal mediante la incorporacién de un nuevo articulo del Cédigo Penal, el 78 (bis): «Los términos
firma y suscripcién comprenden la firma digital, la creacién de una firma digital o firmar
digitalmente. Los términos documento, instrumento privado y certificado comprenden el
documento digital firmado digitalmente». Ese articulo del Cédigo Penal fue derogado, pero la
disposicién se encuentra ahora en el articulo 77, modificado por Ley 26733 en el afo 2011, que
dispone «[...] Los términos “firma” y “suscripcién” comprenden la firma digital, la creacién de una
firma digital o firmar digitalmente». El analisis del aspecto penal de la modificacion de firma
también excede los limites de este articulo, pero me parece importante mencionarlo y analizarlo
mas adelante si subsiste la ausencia de sellado de tiempo en las firmas digitales y eso tuviera
alguna injerencia en la comision de un delito mediante la falsificacion de la fecha de firma en una

traduccion publica.

Propuesta De Procedimiento Para Evitar El Problema De La Falta De Fecha Cierta En

Traducciones Publicas Con Firma Digital

Lo que propongo en este documento es empezar a pensar en la traduccién publica como
un documento que tenga un elemento de valor probatorio reforzado. La traducciéon publica

reforzada seria una traduccion publica con firma digital valida segun la Ley 25506 (legalizada
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0 no, segun el ambito de presentacion) y un sello de tiempo aplicado ya sea con la configuracién
de un servidor de sello de tiempo en Adobe Acrobat Reader, Foxit Reader, Xolido Sign o cualquier
otro software de firma digital con dispositivo criptografico o con tecnologia blockchain para suplir
la ausencia actual de la posibilidad de configurar sellos de tiempo en el entorno de firma digital

remota.

Como dije, el uso de esta tecnologia de firma digital + sello de tiempo no se limita a las
traducciones publicas y podemos aplicarlo para todas las operaciones de nuestra vida diaria en

relaciones con terceros.

Para evitar la posibilidad de que alguien modifique la fecha de su PC y firme una
traduccion publica con fecha anterior a la real se podria recurrir a la exigencia de que se
aplique a las traducciones publicas un procedimiento de sellado de tiempo, ya sea
mediante la configuracion de un servidor de sello de tiempo (firma con foken) o la herramienta

gratuita de sello de tiempo que proporciona Blockchain Federal Argentina (firma remota).

Los servidores de sello de tiempo gratuitos actualmente disponibles no son parte de la
infraestructura de firma digital argentina, pero afiaden una capa de seguridad adicional, sin
dudas, mientras esperamos la aplicacion de los sellos de tiempo de las autoridades nacionales

correspondientes.

En la actualidad, al validar las firmas digitales, vemos que «la hora de firma proviene del

equipo del firmante».
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Figura 1

Ventana propiedades de firma, Adobe Acrobat Reader.

Propiedades de la firma X
L La firma es VALIDA, firmada por BERGES Maria Sol
4 <traductora@solberges.com.ar>.
£ @ g
Hora de firma: 2026/05/11 10:46:55 -03'00'
Resumen de validez
No ha habido modificaciones en: documento desde que se firma.

El certificador especificé que se permite rellenar el formulario y agregar firmas y
comentarios, pero no se permite realizar ninglin otro cambio.

La hora de la firma procede del reloj del equipo del firmante.

2026/05/11 10:46:55 -03'00"

Informacion de firmante

La ruta desde el certificado del firmante a un certificado del emisor se creé
correctamente.

El certificado del firmante es vélido y no se ha revocado.

Mostrar certificado de firmante. .

Propiedades avanzadas... Validar firma Cerrar

Nota. La imagen muestra el resultado de validacién de firma de documento firmado con foken en

Adobe Acrobat Reader. Firma valida, pero sin sello de tiempo (ausencia de fecha cierta).
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Figura 2

Pagina del Validador Oficial de firmas digitales de Argentina.

° Documento Vilido
No hubo preblemas en las firmas

Firma @ vilida

jo: 09/12/2024 - 09/12/2026
r. Autoridad Certificante de Firma Digital

. BERGES Maria Sol I 204 0 0 I

- S ’ b i iE o Cinc 1 o -
Sello de tiempo |

00000

Nota. La imagen muestra el resultado de validacién de un documento firmado con token en el

Validador Oficial. Firma valida, sin sello de tiempo (ausencia de fecha cierta).

Firma con Dispositivo Criptografico (Token) con Sello de Tiempo

En el caso de la firma con token, podemos recurrir a distintas herramientas de sello de
tiempo gratuitas, por ejemplo, como mencioné, el servicio de la Agencia de Tecnologia y
Certificacion Electronica - ISTEC (ACCV), autoridad certificada de Espafa, que se puede
configurar en cualquier software lector de PDF que permita firmar con certificados de firma digital
o en el entorno del programa Xolido Sign, software gratuito y seguro de firma digital. Esa
herramienta de sello de tiempo cumple con la norma RFC 3161, la misma norma que se exige

para las autoridades de sellado de tiempo de la infraestructura de firma digital argentina.
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Figura 3

Ventana de opciones de configuracion del programa Xolido Sign.

"> Configuracién X
Opciones de configuracion ‘
# Certficados Selecci idor de Sello de T definid
4 Seleccién de certificado 2EleCCiona & servidor de oelio de | iempo preaenmido

7 Restricciones de certificado XolidoSign TSA - ACCV

/

& Firma Electrénica Informacién del servidor de Sello de Tiempo: ) J
B Formato de Ia firma
URL del Servidor de Sello de Tiempo: ﬂ

-] Preferencias de la firma

~#] Politica de firma Servicio de Sellado de Tiempo de autoridad de

-4 Opciones avanzadas confianza (TSA) proporcionado para XolidoSign
Sello de Tiempo

ﬁ Servidores Sello de Tiempo afiadir o modificar servidores de Sello de Tiempo

B opciones de PDF

Nota. La imagen muestra las opciones de configuracion de servidor de sello de tiempo en Xolido

Sign.

Para usar el sellado de tiempo en Xolido Sign, elegimos nuestro certificado de firma
digital, con el dispositivo criptografico (foken) conectado, y la opcién «Firmar con sello de

tiempo», con la opcidn de servidor de sello de tiempo AST-ACCYV antes de firmar:
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Figura 4

Ventana de opciones de firma del programa Xolido Sign

NolidoSign - *

Opoones Ayuda “

—JT
electrinica de tiempo

o
/ XolidaSign

(:s) Panel de Control Hombre Estado Restado ssleccionar archivos

[ = - elmnar elemento
3
,/ Firmar

g Impisristado

L e Sello'de T\empo

Certificado electrinico seleccionado. 1
! « Nannons CN=BERGES Maria Sol. C=AR, SERIALNUMBERCUIL 27287768458 [E]  seecctn contcaso

= ver canficado
Directono de Salida paralos documentos frmados
C:\Users \solbe \Documents \Xolido Sign ) selecosn capeta

Frmesincustadas
Fima visble

) Fimarsn Selode Tempo @ Frmarcon Selode Tempo | XokdoSign TSA - ACCV -

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Nota. La imagen muestra la configuracion para firmar con servidor de sello de tiempo en Xolido

Sign.

Como vemos, con Xolido Sign podemos firmar y aplicar sello de tiempo en un solo
paso. Esta herramienta permite firmar no solo a archivos PDF sino cualquier otro tipo de
archivo, como ya adelanté. Por ejemplo, archivos de audio, archivos de video o cualquier otro
tipo de archivo que necesitemos proteger y al que quisiéramos aplicar una firma digital y sello de

tiempo como prueba de autoria, integridad y fecha cierta.

Es aconsejable el uso de sellos de tiempo en materia de prueba electronica y/o digital,

las que a posteriori podran constituir prueba en juicio.
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Hay que tener en cuenta que si se usa la herramienta sello de tiempo para archivos
ya firmados con firma remota, la informacién de sello de tiempo no queda asociada a la
informacion de firma y no se puede ver en el panel de firmas de lectores PDF ni en los
resultados del validador oficial de firmas argentino. Si sellamos con Xolido un archivo ya
firmado en la Plataforma de Firma Digital Remota, se genera un archivo en formato .tsr que
debemos conservar en la misma carpeta que el PDF sellado, con el mismo nombre del
archivo para que Xolido pueda reconocerlo durante la validacion. El resultado de la validacion
se vera dividido en dos. Por un lado, la informacion de firma, y, por el otro, la informacién del sello

de tiempo:

Figuras 5y 6

Ventana de resultados de validacién de firma remota y sello de tiempo en dos pasos del programa

Xolido Sign
XolidoSign = X
P =
’ XOthSIQn © Todos Fitar () Achives () Fimas -va'iil:acién ] . vuik;m‘
@) Panel de Control Nombre Extodo Processds Too 5
[ e——— T,

eiminar slemento
=8
/ Firmar

gy  Impiaristado

e Sello de Tiempo

iniciar operacion °
«“ Verificar
T Archivo Fimantes: 4= 1/2 =
Nombre: fimado con fima remota Sol_seladotiempo pdf -
Dinectorio:  C:\Users\sobe\Documents\XoldoSign! e Ver archivo

Firmado por- ! Maria Sol BERGES

==

Autoridad: AC Raiz de la Reptibica Argenting

Confianza: Famante de confianza Fecha

Revocacion: Mo se puede detemminar el estado de revocacidn i
12/05/2026 14.52.34

Integridad: [Estructura de fima comecta.

C Lo frma se con el contenido frmada @ veiome

Soporte | Actualizar | Licencia deUso | Acerca de XolidoSign
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Ayuda VERIFICAR
Y.
s XolldoS|gn O Tods Rl O Achives O Fimas verificacion | [ verificacion ‘
@ Panct de Conts Norbre Est Procesado __Tioo [ seleccionar archivos

ado
oo confima ra Solseladoion._|Bemeriopocesace | Jicio ]

[og  ciminarclemento

E&' impiar listado

/ Firmar

e Sello de Tiempo

iniciar operacion o

I Archivo Firmantes: 4= 2/2 =—p

Nombre: fimado con firma remota Sol_selladotiempo pdf
Directorio:  C:\Users\solbe'\Documents\XolidoSign\

“ Fima incrustada

g’ Verificar

[Lg: verarchivo

Fimado por- o/ TSATACCV 2016 =]
Autoridad: ACCVRAIZ1
Fimante de confianza Fecha

B cetficado fimante no esta revocado. Sello de Tiempo
- 12/05/2026 14:53:13
E de fima comecta.

Lafimna se o archivo. @ veriome

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Cuando firmamos con token, la informacion queda incrustada en el PDF en un solo paso,

se puede validar en cualquier lector PDF y no tenemos que conservar archivos adicionales.

Figura 7

Ventana de resultado de validacién de firma con token + sello de tiempo en un paso en Xolido

Sign.

Nombre: Prueba de audio sellado con Xolido Sign_fimado mp4 \ -
Directorio:  C:\Users'\solbe'\Documents\XolidoSign'\ L:’# e
Firmas / Sellos asociados I Eerento listado [ Bisqueda extendida I Fima incrustada

BERGES Maria Sol : Prueba de audio sellado con Xolido Sign

Firmado por: +/ BERGES Maria Sol e
Autoridad: AC Raiz
Confianza: Fimante de confianza. Fecha
Revocacién: B certificado fimante no esta revocado Sello de Tiempo

- - ' 12/05/2026 15:02:04
Integridad: Estructura de fimma comecta.
Comespondencia: La fima se comesponde con el archivo. “ ver informe
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Nota. La imagen muestra la verificacion de un archivo en formato .mp3 firmado con firma digital

emitida por Autoridad Certificante de Firma Digital (AC ONTI) + sello de tiempo en Xolido Sign.

Para usar el sello de tiempo de ACCV en lectores de PDF como Adobe Acrobat Reader
o Foxit Reader, tendremos que configurarlo en las opciones de seguridad, opcion «servidores de

marca de hora» o «servidores de etiqueta de hora:
Figuras 8y 9

Ventanas de configuracidon de marca de hora (sello de tiempo con url de ACCV) en el programa

Adobe Acrobat Reader y en el programa Foxit Reader

Seguad

sl s el ol

Sk i esciong # | Mueve | CEdis 9 importar o8 Bxportar [ Quitar | W Borar

Sarvcanes de rrarca de o
| TRAACTY R e acowes 1)1 W

Configurar servideres de marca de hora

Haz clic en Exportar pars compartie |a configurscion del servidor de mares de hor coa otros

Mo, Ektin B Borriar
Servider g8 etiguets de hors *
fombre: AN

Cenfigurandn del seodar

URL:  hitpcsfess. mcce es:H3NH s

Lste servdor me pde: B semdn

tarmhre de unuane:

[tar una etipueta de
Cortraseta: Be s comoataduna
hore.

o cambie b
rurdad Aceqta Caraeiar ‘:l'g r -
Servidres de stnuets de hora g frma oue oee.
Taikta |
Wruakeacdn de pigra

Aot Caneelar

Nota. Las imagenes muestran la configuracién en Adobe Acrobat Reader y Foxit Reader.
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Figura 10

Ejemplo de documento firmado con modificacién manual de fecha de la PC y sello de tiempo de

la ACCV en Foxit Reader

Propiedades de la firma x

% La frma es VALIDA. Firmado por BERGES Maria Sol <traductora@solberges.com.ar>.

Detales

[FRuELIlBFRGES Maria Sol <traductora@solberges.com.ar> Mostrar certificado...

Fecha: 11/05/2025 10:27:16 -03'00" Ubicacién:

El documento no ha sido modificado desde que aplicd la frma.

Firmade por el usuario actual.

La firma incluye una etiqueta de hera incrustada. Tiempe de la etiqueta de hora:
11/05/2026 10:27:27 -03'00'

La firma se validé como del tiempo seguro (etiqueta de hora):
11/05/2026 10:27:27 -03'00'

Figura 11

Ejemplo de documento firmado sin modificacion de fecha de la PC y sello de tiempo de la ACCV

en Foxit Reader

Propiedades de la firma X

\y‘ La firma es VALIDA. Firmado por BERGES Maria Sol <traductora@solberges.com.ar>.

Detalles
[FES W IEElBERGES Maria Sol <traductora@solberges. com.ar>| Mostrar certificado...
Razdn:
I Fecha: 12/05/2026 12:49:40 -03'00" Ubicacién: I
| |

Resumen de validez

El documente no ha sido modificado desde que aplics la firma.

Firmado por el usuario actual.

La firma incluye una etiqueta de hora incrustada. Tiempo de la etiqueta de hora:
12/05/2026 12:49:46 -03'00"

La firma se valdé como del tiempo seguro (etiqueta de hora):
12/05/2026 12:49:46 -03'00"

Informadién de quien fimd: No disponible
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Asi, si modificaramos la hora de la PC, se podria verificar también una incongruencia en

algunos casos incluso en el validador oficial.

Figura 12

Resultado de validacioén de un documento firmado con fecha de PC modificada y sello de tiempo

en el Validador Oficial

% validadordefirmas.gob.ar,

@ wr

§ faceb @ SoL in Lin B rE @MW+ YT 49 PigSol CTPCBA Netflix Whatshpp €% Sett @ Scholar [ Traduccion [ Dicc [J Pelis [ Foto [ Md

<> Argentina.gob.ar

Documento Vilido
No hubo problemas en las firmas

Fiem ~

Vigencia del certificade: 09/12/2024 - 09/12/2026
Emitido por: Autoridad Certificante de Firma Digital

11/05/2025 10:27 -03:00
. BERGES Maria Sol AR

[ Claves en un dispositivo FIPS 140-2 nivel 2 o superior

*x

@ Ssello de tiempo

@ Vvalidar certificado contra Autoridad Centificante licenciada
© \Validar vencimiento de CA

@ Validar vencimiento

@ validar revocacion

Nota. La imagen muestra el resultado de validacion del documento de la imagen anterior —

Firma valida, fecha validada, pero evidente incongruencia de datos.
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Firma Remota (sin Token) con Sello de Tiempo de Blockchain Federal Argentina

Para sumar prueba de tiempo (fecha cierta) a traducciones publicas firmadas con firma
remota, como vimos, una opcién es usar el sello de tiempo de Xolido, pero eso genera una carga
adicional a quien quiera validar el documento: guardar archivos adicionales, no cambiar el

nombre del archivo .tsr ni mover los archivos.

Por eso, una alternativa es cargar el PDF del documento firmado en el sellador de
tiempo 2.0 de BFA para otorgar mayor seguridad al documento y que conste que el documento
existia como tal, sin modificaciones, a la fecha de sellado en la blockchain. Si bien con este
procedimiento no se podra validar el sello de tiempo en ningun lector de archivos PDF local ni en
el validador oficial, llegado el caso, si fuera necesario probar fecha cierta, el documento firmado
y protegido con blockchain se podra verificar en el validador de la pagina oficial de BFA y
con el enlace de validacion que obtenemos al sellar. Esta herramienta requiere iniciar sesién con

cuenta de Google, LinkedIn o Yahoo.

Hay otra herramienta disponible que no requiere inicio de sesion, la herramienta de sello
comun de BFA, pero, de nuevo, esto genera archivos asociados que debemos conservar y enviar
a quien quiera validar el documento sellado. Ya sabemos como se sienten los clientes y las partes

interesadas cuando les damos tareas adicionales para leer o validar un archivo.

Procedimiento:

1- Crear el archivo que se quiere resguardar (traduccion publica con documento
fuente adjunto o embebido) — Optativo y recomendado: incluir informacion de validacion en
el cuerpo de la traduccion antes de la certificacion o formula de cierre (URL de validacion de

archivos sellados en BFA: https://bfa.escribanodigital.ar//tsaFrom#/)

2- Firmar el archivo PDF con firma digital (prueba de autoria e integridad)


https://bfa.escribanodigital.ar/tsaFrom#/
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3- Sellar ese archivo PDF firmado en la herramienta de sellado de BFA en

https://bfa.escribanodigital.ar/#/ (prueba de fecha cierta)

4- Enviar el PDF firmado y sellado en blockchain a legalizar, o el archivo PDF firmado

y sellado en blockchain al cliente cuando la traduccion no requiere legalizacion.

Figura 13

Herramienta Sello de Tiempo 2.0 de Blockchain Federal Argentina (Escribano Digital)

BLOCKCHAIN

Sello de Tiempo 2.0

Nota. La imagen muestra la herramienta Sello de Tiempo 2.0 de Blockchain Federal Argentina

Cabe mencionar que, para resguardar o probar fecha cierta de una traduccién publica
firmada con firma olégrafa (en papel), podria también sellarse con esta herramienta una version
escaneada del archivo completo (documento fuente + traduccion publica firmada y sellada +
legalizacion). Si luego surgiera alguna controversia en cuanto a la integridad o la fecha cierta de

la traduccion legalizada digitalizada, esta seria una manera de tener prueba de integridad y fecha


https://bfa.escribanodigital.ar/#/
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cierta. Se puede seguir el mismo procedimiento para el archivo PDF de la traduccion legalizada,

de ser necesario.
Figura 14

Enlace de validacion de la herramienta Sello de Tiempo 2.0 de Blockchain Federal Argentina

Sello de Tiempo 2.0

El servicio de Sello de Tiempo de BFA permite demostrar que el contenido de cualquier documento digital existio en un momento y que desde
icar el dia y la hora en que su hash fue almacenado en Blockchain Federal

entonces, no ha cambiado. Al sellar un archivo, cualquiera podra v
Argentina. Tené en cuenta que el documento seleccionado nunca se sube a la red, garantizando su privacidad,

+ El archivo Como resguardar una traduccion publica con firma digital + blockchain (prueba de autoria y fecha cierta)_firmado.pdf se
encuentra sellado por:
+ oxg2E1542D7837049124EF1C18Ff2512983E0D384A en el blogue 47504464 4 de mayo de 2026, 123755 p. M. ART

Enlace de verificacion

verificar#/hash/26c04e80fbdfcBg5086c14faddoc06f4a517c51bbE150480ccr127fazeanat 3 Coplar

Volver a Sellar o Verificar

Nota. La imagen muestra el resultado de validacion de un documento sellado con la

herramienta Sello de tiempo de Blockchain Federal Argentina

Al igual que Xolido Sign, la herramienta de sello de tiempo de la BFA admite cualquier

formato de archivo (.docx, PDF, .mp3, .mp4, .wav, etc.).
Conclusiones

La firma digital garantiza la autoria, la integridad y el no repudio, pero no garantiza la
fecha cierta. Para que la traduccién publica digital alcance un nivel de seguridad juridica y valor
probatorio irrefutable, es imprescindible que los reglamentos de legalizaciones exijan el uso de

Autoridades de Sellado de Tiempo sincronizadas con una fuente de hora oficial. Solo asi se
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evita que la manipulacién del reloj local en el caso de la firma con token o la dependencia de la
hora de un servidor sin sello de tiempo en el caso de la firma remota se conviertan en una

vulnerabilidad que podria llegar a ser importante en determinados casos.
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